TECHNIK-NEWSLETTER NOVEMBER 2022

Ohne Daten klappt es nicht

Nie zuvor standen K+L-Unternehmen vor so vielen Herausforderungen
gleichzeitig: Hohe Energie- und Materialpreise, Fachkraftemangel, Kostendruck
von Versicherungen, reduziertes Schadenaufkommen infolge der Corona-
Pandemie, notwendige Investitionen in moderne Betriebsausstattung — um nur
einige zu nennen. Parallel dazu wachst die Digitalisierung im gesellschaftlichen
Miteinander und bewirkt einen permanenten Austausch von Daten unter den
Menschen aber auch zwischen Menschen, Maschinen und der Umgebung. Um
das kunftige Geschaft abzusichern, missen sich K+L-Betriebe darauf vor-
bereiten mehrere Datenquellen fur unterschiedliche Bereiche des Unter-
nehmens zu aktivieren: Kunden und Auftraggeber auf digitalem Weg abholen,
Fahrzeuge und Flottendienstleister einbinden, die ihren Reparaturbedarf auf
digitalem Datenweg automatisch melden sowie qualitativ hochwertige Re-
paraturdaten-Quellen erschlieRen, die eine herstellerkonforme Reparatur
ermoglichen.
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Warum Daten flr Werkstatt und K&L-Betrieb nitzlich sind. Quelle: pexels.com.

Die digitale Transformation in unserer Gesellschatft ist in vollem Gange und beschétftigt
auch die Kfz-Reparaturbranche. Der Smartphone-gesteuerte Mensch bzw. Kunde hat
sich in vielen Alltagssituationen an den digitalen Informationsaustausch gewdhnt und
vertraut ihm haufig ohne Widerspruch. Die gesamte Abwicklung und Organisation der
Arbeitsprozesse im Unternehmen sollen heute méglichst digitalisiert laufen, weil das
Zeitvorteile und eine schnelle Dokumentation verspricht. Zudem erwarten die
Geschaftspartner, Versicherungen, Fahrzeughersteller, Dienstleister, Schaden-
sachverstandige, Teilelieferanten, Kalkulationspartner, Internetb6sen, Buchhaltung,
Steuerkanzleien usw. einen digitalen Austausch von Daten und Informationen, um



ihrerseits die eigenen internen Prozesse zu versorgen. Wer dieses Spiel nicht mitgeht,
bremst den gesamten Workflow.

Herstelleranbindung

Wer sich auf die Digitalisierung einlasst, muss sich zwangslaufig einem kon-
tinuierlichen Datenaustausch unterwerfen, die Voraussetzungen dafir im Unter-
nehmen schaffen und dabei seine Mitarbeiter einbinden und mitnehmen. Kunden, die
sich bisher noch per Telefon angekindigt haben oder personlich auf den Hof
gekommen sind, um vorab eine Reparatur zu besprechen, wird es bald nur noch
vereinzelt geben. Das bringt die Auslastung unter Druck. Die Akquise von neuen und
die Betreuung bestehender Kunden im K+L-Unternehmen verschiebt sich auf eine
digitale Datenschiene.

Doch das ist nur eine Entwicklung infolge der Digitalisierung. Eine zweite wird durch
das Fahrzeug selbst und seine Konnektivitat mit der Umgebung verursacht. Seit 2018
ist der eCall, das automatische Notrufsystem, in der EU vorgeschrieben. Es war der
erste Schritt, um das Fahrzeug an den Hersteller oder eine Notrufzentrale anzubinden
und die Rettungskette zu beschleunigen. Damit verbunden ist der direkte und
unmittelbare Zugriff auf das Fahrzeug im Schadenfall. Fahrzeughersteller und
Notrufzentrale sind als erste im Bild dariber wo ein Unfall passiert ist und wie hoch in
etwa der Schadenumfang war. Mit diesen Informationen lasst sich auch der Re-
paraturprozess frihzeitig beeinflussen. Ergénzend installieren die Kfz-Versicherer
Uber ihre vergiinstigt angebotenen Telematik-Tarife eigene Sensoren im Fahrzeug und
nutzen diese Daten fir die eigene Lenkung des Schadenprozesses. Allein bei der
HUK-Coburg sind inzwischen 500.000 Kunden mit Telematik-Tarif unterwegs.

12% 16%

({3

Erfassen Sie neue oder
andere Daten, um neue /
erweiterte Geschaftsmodelle
zu unlerslmzen?‘

Verfigt Ihr Unternehmen bereits
iber eine (ausgearbeitete)

o i
Digitalstrategie? “

Nein 2% Nein,26%

aber geplant aber geplant

Nein;5% s

nicht geplant.

Ein Grol3teil der Werkstatten hat aktuell keine Digitalstrategie und erfasst auch keine Daten, um sie flr
Zusatzgeschaft zu nutzen. Quelle: Continental.

Dabei nicht zu vergessen ist das Thema E-Mobilitit mit komplett neuen
Fahrzeugarchitekturen, Hochleistungscomputern und bald autonomen Fahrzu-
standen, in denen das Fahrzeug mit seiner Umwelt interagiert, Updates over the air
erhélt, seinen Servicebedarf automatisch ermittelt und sich von ganz allein beim
Hersteller, Flottendienstleister oder der hinterlegten Werkstatt meldet.

Wenig Strategien

Zwischen Fahrzeug, Hersteller, Dienstleister und Kunde steht die Werkstatt meist am

Ende der Informationskette und sieht sich mit einer hohen Komplexitat und steigendem

Effizienzdruck konfrontiert. Ein Ausweg ist der Zugriff auf die Fahrzeugdaten. Wenn

die Werkstatt in der Lage ist Daten aus den Fahrzeugen selbst zu empfangen und
2



diese zu interpretieren, konnen daraus Handlungen abgeleitet werden, Angebote
erstellt, Termine vereinbart, Teile frihzeitig geordert, Ersatzwagen geplant, die
Werkstattauslastung koordiniert und die Bedurfnisse der jeweiligen Kundengruppe
erfullt werden. Nach einer aktuellen Studie des ZDK sind aber erst 16 Prozent der Kfz-
Betriebe digitalisiert aufgestellt, nur 12 Prozent der Unternehmen haben Gberhaupt
eine Digitalstrategie.
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Werkstatt

Fahrzeugdaten sind der Schlissel!

Vernetzte Fahrzeuge sind die mittelfristige Zukunft und melden ihren Reparaturbedarf selbsttatig. Um
aktivam Reparaturgeschaft zu partizipieren, braucht die Werkstatt Datenzugang ohne Umwege. Quelle:
Continental.

Wenn der Reparaturbedarf mittelfristig von den Fahrzeugen selbst ermittelt und digital
weitergegeben wird, kann die Losung fur Kfz- und K+L-Betriebe nur heil3en, diese
Datenquellen anzuzapfen, intern die Voraussetzungen zu schaffen die Ubermittelten
Daten nutzen zu kdénnen und das eigene Unternehmen nach Aul3en so interessant zu
machen, dass man als Dienstleister im Reparaturprozess bertcksichtigt wird.

Das dritte Feld im Digitalisierungsprozess von K+L-Unternehmen betrifft die Be-
schaffung von Fahrzeugreparatur- und Diagnosedaten selbst. Die bekannte These
~Wissen ist Macht” ist aktueller denn je, doch wird sie heute vor allem von der jingeren
Werkstatt-Generation tGibersetzt in: Da frage ich Google, Siri, YouTube, Wikipedia oder
schaue mal in einem Forum nach. Die Antwort auf die Frage, ob sich auf dieser Basis
auch sicherheitsrelevante Reparaturen an modernen Fahrzeugen prazise und mit der
notwendigen Sorgfalt erledigen lassen, lautet sicherlich nein. Denn wie kann eine
Werkstatt oder der Mitarbeiter ein gutes Gefuhl haben, wenn ungeprufte und frei
zugangliche ,Wissensquellen® die Grundlage qualitativ hochwertiger Arbeit bilden
sollen? Dieses Vorgehen ist nicht professionell und doch wird h&ufig gar nicht (mehr)
dariiber nachgedacht und die Qualitdt und der Ursprung der Dateninformationen wird
nicht hinterfragt. Dabei gibt es heute viele solide Informations- und Reparatur-
datenguellen, die sich Uber die letzten Jahre etabliert haben, allerdings unterschiedlich
hohe Kosten fir die Nutzer verursachen kénnen:



Kontakte zu Markenbetrieben, fur die K+L-Arbeiten im Auftrag ausgefuhrt
werden

Diagnosegerateanbieter, die Uber ihre Diagnosetools Reparaturdaten und
Hotlines zur Verfigung stellen (siehe dazu auch Newsletter Nr. 10 —
Fahrzeugdiagnose)

Technische Hotlines / Technischer Service des Lacklieferanten
Schadenkalkulationsprogramme (DAT, Audatex) die Reparaturdaten und
Arbeitswerte enthalten

Autodata

FabuCar-App als Problemldser-Plattform durch den Erfahrungsaustausch mit
Kollegen

ZKF-Tipps

Informationen der IFL (Interessengemeinschaft fir Fahrzeugtechnik und
Lackierung e. V.)

Technische Informationen des AZT (Allianz Zentrum fiir Technik)

Technische Informationen des Kraftfahrzeugtechnischen Institutes (KTI)
Spezielle Zugéange zu Reparaturinformationen der Fahrzeughersteller und -
Fahrzeugimporteure (siehe diese Liste)

Fazit und Ausblick
Top 10 Kundenwiinsche fiir den Werkstattprozess

Kundenperspektive
Welche der digitalen Angebote wiirden Sie im Rahmen lhres ndchsten Werkstattbesuchs gerne nutzen?

Online-Terminvereinbarung I 46
37

Online-Fehlerdiagnose [ NN 20

E-Mailing _178
1

Buchung Ersatzmobilitdt Online  IEEE—— 8 16
9

Infos/Kommunikation tiber Infotainment-System des Fzg. I 12

Chats ¥

Apps _78

Preisvergleich-Websites, Bewertungsportale 6
9 M Vertragswerkstatt
Overthe-AirFernwaitung IO k Freie Werkstatt / Werkstattkette

Werkstattportale — — 7

Die digitalen Winsche des Kunden im Werkstattprozess. Quelle: Continental.

Originaldatenzugriff

Im K+L-Bereich hat sich seit 2015 zudem die Wissensdatenbank repair-pedia etabliert,
die auf Initiative des ZKF entwickelt wurde und den Anspruch hat, eine bilaterale
Bibliothek mit allen Informationen fir die Unfallreparatur, den Karosserie- und
Fahrzeugbau und die Kfz-Servicereparatur zu sein. Repair-pedia mdchte zum
Standardwerk in der Reparaturannahme, Werkstatt, Versicherung, Prufdienstleister
und allen an der Autoreparatur beteiligten Personen und Unternehmen werden,
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http://www.dat.de/
http://www.audatex.de/
http://www.autodata-group.com/de
file://///dc/K1-Daten/K1%20Dateien/AXA%20Axalta/AXA%20Netzwerke/AXA_NETZ_2210%20Technik-Newsletter%20Herstellervorgaben/fabucar.de
http://www.zkf-tipps.de/
https://ifl-ev.de/
https://www.azt-automotive.com/de/downloads
https://www.k-t-i.de/
http://www.repair-pedia.eu/de/de

blindelt Informationen unterschiedlicher Qualitat aus mehreren Datenquellen und hat
nach der jingsten Meldung Uber 10 Mio. Reparaturanleitungen abrufbar. Je nach
Umfang der Datennutzung und Qualitét der Daten variiert das Preismodell bei repair-
pedia zwischen kostenlosem Zugang fur die Suchmaschine und 635,- Euro pro Jahr
fur den unbeschrankten Zugang zu allen enthalten Datenbankinformationen.

» Eine  interessante  alter-
e T e ative Informations- /Daten-
quelle fur K+L-Betriebe stellt
der Anbieter Alldata zur
Verfigung. Alldata Repair
enthalt die originalen Re-
paraturinformationen fur Ka-
rosserie- und Mechanikre-
paraturen inkl. elektrischer
. Systeme, Schaltplane, Full-
mengen,  Wartungspléane
und Checklisten, Anzugs-
drehmomente, Demontage-
hinweise  von  Verklei-
dungen, Trennstellen sowie
Strukturreparatur- und Kle-
beinformationen fur Fahr-
zeuge ab Baujahr 1980
(umfangreicher ab Baujahr
2000). Die Kosten dafur
belaufen sich auf 105,-
Euro pro Monat fir eine
Einplatzlizenz bzw. 119,-
/Monat bei einer Lizenz fur
drei Arbeitsplatze.

(Wer Verkleidungen bei der Reparatur zerstorungsfrei demontieren
und montieren will bendtigt detaillierte Herstellerhinweise zum Dgas Alldata-Informations-

korrekten Vorgehen. Viele Clips und Schrauben sind haufig gar nicht

so leicht zu finden. Quelle: Video Alldata/Autodoktoren. system lauft auf einem

Browser und basiert 1:1 auf
den ungeklrzten Wartungs- und Reparaturdaten inkl. Fotos und Zeichnungen, die
sonst direkt bei den einzelnen Fahrzeugherstellern gegen Gebuhr abgerufen werden
mussten. Sollten Spezialwerkzeuge fir die Reparatur notwendig sein oder sind
Bauteile fir die Reparatur zu demontieren, wird das notwendige Vorgehen ebenfalls
aufgelistet. Besonderheit ist, dass die haufig unterschiedlich vorliegenden Infor-
mationen der diversen Automobilhersteller von Alldata in eine einheitliche
Baumstruktur integriert werden, was dem Anwender einen schnelleren und
effizienteren Abruf der benétigten Informationen ermdglicht und auf eine unproduktive
Datensuche verzichtet werden kann. Erganzt wird der Abruf durch eine intelligente
Suchfunktion mit Schlagworten.

Aktuell beinhaltet das Alldata-Portal 28 Fahrzeugmarken (Audi, Alfa Romeo, BMW,

Citroén, Dacia, Fiat, Ford, Honda, Hyundai, Jaguar, Kia, Lancia, Land Rover, Lexus,

Mercedes-Benz, Mazda, Mini, Nissan, Opel, Peugeot, Renault, Seat, Skoda, Smart,
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https://www.repair-pedia.eu/de/de/preise
https://www.repair-pedia.eu/de/de/preise
https://www.alldata.com/de

Toyota, Vauxhall, Volvo und Volkswagen). Verhandlung zur Datenintegration laufen
derzeit mit Tesla, Porsche, Mitsubishi und Suzuki. In einem aktuellen Live-Wokshop
haben unter anderem die bekannten ,Autodoktoren® Alldata ausprobiert und erlautern
in_einem_rund _einstundigen Video ihre praktischen Erfahrungen mit dieser
Informationsquelle. Holger Parsch, einer der Autodoktoren: ,Bei der Arbeit in der
Werkstatt und vor allem in Mehrmarkenbetrieben stehen die Mitarbeiter immer wieder
an einem Punkt, wo sie nicht weiterkommen und haufig viel Zeit verlieren, weil einem
relevante Reparaturinformationen fehlen und man dann in die Recherche einsteigen
muss. Mitunter gehen sogar Teile kaputt, weil man sie falsch montiert/demontiert. Das
ist zum einen sehr argerlich und es verursacht unnotige Kosten. Exakte Informationen
direkt vom Fahrzeughersteller mit genauen Anleitungen kosten zwar Geld, das
betriebswirtschaftlich aber sehr sinnvoll angelegt ist, weil es der Werkstatt und dem
Mitarbeiter am Ende Zeit spart und die Arbeitsqualitat erhdht wird.”

Um die Aufwendungen zur Informationsbeschaffung fir den Betrieb zu kompensieren
geben die Autodoktoren den Tipp, diese gegeniiber dem Kunden als Pauschalbetrag
in Rechnung stellen, wie es sich seit Jahren auch bei der Kleinteilpauschale etabliert
hat — zum Beispiel mit 15,- bis 20,- pro Reparaturauftrag. In dem Fall ist die Nutzung
der Original-Herstellerdaten kostenneutral oder das digitale Werkzeug erwirtschaftet
sogar Geld und Umsatz fir das Unternehmen.

Neue Datensperre?

Wie der Zentralverband des Deutschen Kraftfahrzeuggewerbes (ZDK) informiert,
sollen Werkstatten ab Mitte 2023 keinen Zugang zu diebstahl- und
sicherheitsrelevanten Reparatur- und Wartungsinformationen tber die Portale der
Fahrzeughersteller und auch keine OBD-Informationen Uber deren Diagnosesysteme
mehr bekommen. Die Autorisierung und Zulassung der Betriebe und Datennutzer wird
zuklnftig durch die akkreditierte Inspektionsstelle SERMA (Secure Repair and
Maintenance Authorization) erfolgen. Was das konkret fir Kfz-Betriebe bedeutet, wird
genauer auf der Seite https://www.serma.eu/ erlautert. Dort werden unter anderem
auch Antworten auf die wichtigsten Fragestellungen gegeben, die nachfolgend zitiert
werden.

Haufig gestellte Fragen zu SERMA

F: Was fordert die Typgenehmigungsverordnung (EU) 2019/858 von den Fahr-
zeugherstellern und Werkstatten?

A: In dem neu verdffentlichten Anhang X der Typgenehmigungsverordnung wird der
standardisierte Zugang zu den Fahrzeug-OBD-Informationen und zu den diebstahl-
und sicherheitsrelevanten Reparatur- und Wartungsinformationen (Repair and
Maintenance Information - RMI) geregelt. Dies bedeutet, dass die
Fahrzeughersteller (OEM) diese Informationen nach einem in den DIN EN ISO
18541-1 bis DIN EN ISO 18541-4 geregelten Prozess auf ihren Webseiten
bereitstellen missen. Unabhéngige Marktteilnehmer mussen sich nach einheitlich
festgelegten Kriterien - dem SERMI-Schema (SERMI = Security-Related Vehicle
Repair and Maintenance Information) - durch eine Konformitatsbewertungsstelle
prifen und autorisieren lassen, um auf diese RMI zugreifen zu kdnnen. Diese
Autorisierung muss von allen OEM, die Fahrzeuge in der Européischen Union
typgenehmigen lassen, akzeptiert werden und gilt fir diebstahl- und
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https://www.youtube.com/watch?v=0DKegbRVj_Y&themeRefresh=1
https://www.serma.eu/

sicherheitsrelevante Reparatur- und Wartungsinformationen dber die ,RMI-
Webseite“ der OEM als auch fiir den Zugang zu diebstahl- und sicherheitsrelevanten
OBD-Informationen Uber die OEM-Diagnosesysteme.

F: Worauf bezieht sich das SERMI-Schema konkret?

A: Auf den Zugang zu diebstahl- und sicherheitsrelevanten Reparatur- und
Wartungsinformationen tber die technischen Portale der Fahrzeughersteller sowie
diebstahl- und sicherheitsrelevante OBD-Informationen Uber die OEM-
Diagnosesysteme.

F: Was ist mit sicherheitsrelevanten Reparatur- und Wartungsinformationen
genau gemeint?

A: Sicherheitsrelevante Reparatur- und Wartungsinformationen oder sicher-
heitsrelevante RMI bezeichnet die Informationen, Software, Funktionen und
Dienstleistungen, die fir Reparatur und Wartung der vom Hersteller in einem
Fahrzeug eingebauten Funktionen erforderlich sind, um zu verhindern, dass das
Fahrzeug gestohlen oder weggefahren wird bzw. um zu ermdglichen, dass das
Fahrzeug zuriickverfolgt und wieder in den Besitz genommen werden kann (Quelle:
Verordnung (EU) 2021/1244 zur Anderung des Anhangs X der Verordnung (EU)
2018/858 Anlage 3 Nr. 2.1.3.). Eine Spezifikation hierzu wird durch die
Fahrzeughersteller erfolgen.

F: Was sind Fahrzeug-OBD-Informationen?

A: Fahrzeug-OBD-Informationen umfassen Informationen, die von einem On-Board-
Diagnosesystem (OBD-System) generiert werden, das sich in einem Fahrzeug
befindet oder an einen Motor angeschlossen und in der Lage ist, eine Fehlfunktion
festzustellen und deren Auftreten gegebenenfalls durch ein Warnsystem anzuzeigen
und mithilfe rechnergespeicherter Informationen den wahrscheinlichen Bereich von
Fehlfunktionen anzuzeigen sowie diese Informationen nach auf3en zu Ubermitteln
(Quelle: Verordnung (EU) 2018/858 (Typgenehmigungs-verordnung)).

F: Ist das Autorisierungsverfahren SERMA eine eigene Vorgehensweise der
Verbandsorganisation des Kfz-Gewerbes?

A: Der Bundesinnungsverband des Kraftfahrzeughandwerks (BIV) hat am
12.10.2021 unter der Marke SERMA (Secure Repair and Maintenance
Authorization) die Akkreditierung nach dem SERMI-Schema fir eine neue
Konformitatsbewertungsstelle bei der Deutschen Akkreditierungsstelle - DAKKS -
beantragt. Der Name SERMA stellt die Produktmarke und den Namen dieser neuen
Konformitatsbewertungsstelle dar, die den Kfz-Betrieben zeigt, dass es sich um die
Autorisierung der Mitarbeiter handelt, die diese von SERMA erhalten kénnen. Der
Geltungsbereich dieser Akkreditierung ist das SERMI-Schema auf Grundlage des
Anhang X der Typgenehmigungsverordnung (EU) 2018/858.

F: Wie funktionier der Zugang zu technischen Informationen heute und was
andert sich nun?

A: Wer heute Diagnosesysteme oder Zugang zum technischen Portal der
Fahrzeughersteller hat, muss sich fur jeden Fahrzeughersteller einzeln registrieren.
Zusatzlich zur normalen Registrierung verlangen die meisten Fahrzeughersteller
eine erweiterte Registrierung fir den Zugang zu diebstahl- und sicherheitsrelevanten
Reparatur- und Wartungsinformationen. Dies wird zukinftig durch die SERMA-
Autorisierung entfallen. Das bedeutet, dass sich eine Werkstatt und deren Personal
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nur einmal einem Autorisierungsprozess unterziehen muss, der finf Jahre giltig ist
und fur alle Fahrzeughersteller und deren Systeme gilt.

F: Erleichtert SERMA unabhéngigen Marktteilnehmern den Zugang zu
sicherheits- und diebstahlrelevanten Reparatur- und Wartungsinformationen?
A: Eine Erleichterung fur Betriebe ergibt sich insofern, als dass Betriebe sich nicht
mehr bei jedem einzelnen Fahrzeughersteller - nach unterschiedlichen Kriterien -
autorisieren lassen missen, um Zugang zu diesen Reparatur- und
Wartungsinformationen zu erhalten. Die Autorisierung durch SERMA muss
entsprechend der Typgenehmigungsverordnung (EU) 2018/858 mit dem neu
geregelten Anhang X von allen Fahrzeugherstellern, die Fahrzeuge in der EU
typgenehmigen lassen, akzeptiert werden.

F: Welche Kosten sind mit der Autorisierung durch SERMA fir die Werkstatt
verbunden?

A: Das lasst sich noch nicht genau abschétzen, aber sicherlich werden die Entgelte
fur den Zugang zu diebstahl- und sicherheitsrelevanten Reparatur- und
Wartungsinformationen im neuen SERMA-System glnstiger sein, als dies heute der
Fall ist.

F: Wird der gesamte Betrieb iber SERMA akkreditiert oder einzelne Personen?
A: Der einzelne Betrieb muss zugelassen und die Mitarbeiter miissen autorisiert
werden. Akkreditiert werden nur die Konformitatsbewertungsstellen, z. B. SERMA
als Konformitatsbewertungsstelle des Bundesinnungsverbandes des
Kraftfahrzeughandwerks (BIV). Das System muss bis Mitte des Jahres 2023 durch
alle Beteiligten umgesetzt werden. Idealerweise sind die Mitarbeiter der Betriebe
bereits vorher autorisiert.

F: Ist die Autorisierung Pflicht oder freiwillig?

A: Die Autorisierung ist nur bedingt freiwillig, denn wenn ein Betrieb keine
Autorisierung besitzt, bekommt dieser zukinftig weder Zugang zu diebstahl- und
sicherheitsrelevanten Reparatur- und Wartungsinformationen tber die technischen
Portale der Fahrzeughersteller noch zu diebstahl- und sicherheitsrelevanten OBD-
Informationen Uber die OEM-Diagnosesysteme und kann so nicht mehr am
Wettbewerb teilnehmen.

F: Gilt die SERMA-Anmeldung nur fir Innungsbetriebe?

A: Grundsatzlich kann jeder Betrieb durch SERMA zugelassen werden und seine
Mitarbeiter ebenfalls durch SERMA autorisieren lassen. Der Betrieb muss hierfir
nachweisen, dass er legal arbeitet und seine benannten Mitarbeiter personlich
zuverlassig sind. Interessierte Betriebe kdnnen sich bei SERMA anmelden. Sobald
das genaue Anmeldeverfahren und die Anforderungen feststehen, wird dazu tber
die Verbandorganisation informiert.

F. Wie steht der ZDK zur RechtmaRigkeit der aktuellen Security Gateway-
Lésungen der Fahrzeughersteller?

A: Durch die im September 2020 in Kraft getretene Typgenehmigungsverordnung
(EU) 2018/858, in der beschrieben wird, dass Kraftfahrzeuge gegen den Zugriff
unberechtigter Dritter geschitzt sein mussen, sind diese Security Gateway-
Losungen rechtmaRig. Des Weiteren beschreibt die UNECE-Regel 155 ,Cyber
security and cyber security management system Mallnahmen, die die
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Fahrzeughersteller umsetzen missen. Auch dort spielt das Autorisierungsverfahren
nach dem SERMI-Schema eine wichtige Rolle, da SERMI unabhangige
Marktteilnehmer gegentber den Fahrzeugherstellern als ,berechtigte Dritte”
ausweist. Der ZDK setzt sich zudem politisch dafur ein, den Anwendungsbereich
des SERMI-Verfahrens auch auf die Nutzung von Mehrmarkendiagnosesystemen
auszuweiten und somit den Zugang zu Fahrzeugen mit Security Gateway zu
erhalten. So ware ein einheitliches Autorisierungsschema sowohl fiir den Zugang zu
diebstahl- und sicherheitsrelevanten Reparatur- und Wartungsinformationen als
auch fur den berechtigten Zugang zu Fahrzeugen mit Security Gateway etabliert.

F: Wie erganzt SERMA die Aktivitaten der Diagnosegeratehersteller, die selbst
Zugangszertifikate anbieten?

A: SERMI-Zertifikate dienen nicht der Entschlisselung von Security Gateways. Die
SERMI-Autorisierung muss man sich wie bei den meisten Online-Angeboten, z. B.
das TAN-Verfahren beim Online-Banking, vorstellen. Das Zertifikat kann wie ein
Ausweis angesehen werden, welches durch ein Trustcenter verwaltet wird und
beispielsweise den Betrieb gegeniber dem Fahrzeughersteller anonym als
JAutorisiert* meldet. Der ZDK setzt sich allerdings politisch dafur ein, die
Autorisierung auch fur die Nutzung von Mehrmarkendiagnosesystemen nutzen zu
koénnen.

Quelle: https://www.serma.eu/
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